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Digitalizzazione P.A. (e non solo P.A.)

Cloud
Computing
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INQUADRAMENTO DEL FENOMENO
(in generale)

alla base del cloud computing non c’€ nulla di completamente
nuovo, in quanto la sua logica € la medesima dei servizi on-line,
tradizionalmente erogati ai consumatori finali (tramite e-mail e
servizi web) ma con la peculiarita di rivolgersi al mondo del
business e della pubblica amministrazione attraverso la
virtualizzazione di hardware e software con collegamenti on-
line verso centri (banche dati) remoti.

Il Cloud Computing e
un nuovo modo di
fornire risorse, non
una nuova tecnologia!
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processo di migrazione dei servizi scolastici a
La Scuola I

. gestione (prevalentemente o interamente) informatica
elettronica

-

Il processo evolutivo in atto —

Nel processo di ammodernamento della Scuola pubblica
e privata sono state introdotte numerose iniziative
finalizzate al miglioramento dell'efficienza dei servizi >FIRMA DIGITALE
mediante un ulteriore sviluppo delle reti e una gestione =PEC

sempre pil ampia di atti, documenti e procedure, =S

attraverso modalita informatiche e telematiche >FATTURA ELETTRONICA

>Registro Elettronico

> FASCICOLO Elettronico???




ASPETTI NORMATIVI SCUOLA
CAD D.Lgs.82/2005 e smi

Legge 107/2015 con Art. | comma 56 istituisce il
PNSD in sinergia con PON, POR e Piano Banda
Ultralarga

Art. | comma 57 da inserire nel PTOF;

Il PPANO Nazionale della SCUOLA DIGITALE,
DM 851 del 27.10.2015
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OBIETTIVI

B Associare un profilo digitale (unico] ad
ogni persona nella scuola, in coerenza con HZ'O"I
sislema pubblico infegraio per la gestione B Azione #8 - Sistema di Autenticazione unica
dell'identita digitale [SPID) (Single-Sign-On)

B ridure la complessita nell'accesso ai servizi B Azione #9 - Un profilo digilale per ogni
digitali MIUR dudente

" Associare il profilo digitale di docenti e

sudenti a sevizi e applicazioni semplic [] Azuor:: #10 - Un profilo digitale per ogni
ed efficaci, in coerenza con le politiche ©
del Governo sul miglioramento dei servizi

digitali ol cittadino



AZICINI S S o |0

- SPID
Single Sign-on

Profilo Digitale Studente:
Curriculum Digitale,
Servizi Dedicati (finanziamenti)

Profilo Digitale Docente:
Portfolio docente,
Carta Docente.




5> PRUMEINT = AMMINIS FRAZIGQINE HGETALE
AATORNA e

OBIETTIVI

& Completare la digitalizzazione H Z I 0 n l
dell'amministrazione  scolastica e della
d|dofhm e diminui[e i p(ocess| che UﬁIiZZCan . AZIOer #] ] - DIglk]llZZQZIOI'Ie amminisirativa
W p——— della scuola
| Potenziare i servizi digitali scuolafamiglia- Bl Azione #12 - Registro eletironico
studente B Azione #13 - Strategia "Dati della scuola”

B Aprire i dati e servizi della scuola a citiadini
e imprese



AN L B

Amministrazione
Scolastica Digitale

Registro Elettronico

Strategia DATI
della SCUOLA
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Le principali ragioni

—

IN GENERALE

-maggiore efficienza e risparmio di risorse, che possono
essere utilizzate per altre finalita

- possibilita di nuovi servizi non realizzabili con il metodo
tradizionale (cartaceo); per es. il FSE ove risiedono
informazioni sanitarie provenienti da piu strutture sanitarie.

IN PARTICOLARE

v disponibilita continua di tutte le informazioni;

v accessibilita remota a tutte le informazioni da qualsiasi terminale abilitato e

da qualunque luogo

v completezza informativa

v standardizzazione dei formati

vrisparmio sui costi di archiviazione (molti pit documenti in molto meno spazio)

v possibilita di verifica degli accessi alle informazioni

v automatizzazione dei sistemi di prenotazione dei certificati e di altri provvedimenti
amministrativi con abbattimento dei costi e risparmio di tempo per il cittadino

v semplificazione dei flussi documentali in ambito didattico e amministrativo
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Il Cloud Computing a Scuola

orientamento convinzioni

sessuale — filosofiche
oggetio del trattamento sono )
4/ K tto del tratt t
/"' i “dati sensibili” i
N (art. 4, lett. d) d.lgs. n.
¢ 196/2003) e
— e convinzioni
stato di salute g religiose
Le ragioni Riferimenti normativi
Le tecnologie cloud abbattono i costi fissi per: Art. 68, co. 1, Ie’ft' d), d.Ig‘;s. 7 marzo 2(_)05’
>acquisizione di  strumenti informatici n. 82 (Codice dell’Amministrazione
(hardware e software) Digitale) si riferisce chiaramente al

computing
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La tecnologia cloud non e soltanto
archiviazione (o storage) di dati
sanitari, ma anche erogazione di

potenti applicativi (ad esempio \
per la gestione del FIS, del y |
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Assenza di Definizioni codificate

—

= Private cloud
INFRASTRUCTURE

AS ASERVICE

In materia ci sono due principali

interventi del Garante per la Public cloud
chDFi\T,Yé,AERE ASA protezione dei dati personali

PLATFORM ASA .
SERVICE Hybrid cloud

16 novembre 2011 \
Cloud Computing: 24 maggio 2012

Cloud Computing:
IL VADEMECUM DEL GARANTE

INDICAZIONI PER L’USO

CONSAPEVOLE DEI
SERVIZI
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PRIVATE CLOUD

(o “nuvola privata”) € una infrastruttura informatica (rete di computer collegati per
offrire servizi) per lo piu dedicata alle esigenze di una singola organizzazione,
ubicata nei suoi locali o affidata in gestione ad un terzo (nella tradizionale
forma dell’hosting dei server), nei confronti del quale il titolare dei dati puo esercitare

un controllo puntuale.

Es. Le “"nuvole private” possono essere
paragonate ai tradizionali “data center’” nei
quali, pero, sono usati degli accorgimenti
tecnologici che permettono di ottimizzare
I'utilizzo delle risorse disponibili e di
potenziarle agevolmente in caso di
necessita.




| Cloud Computing in ambito pubblico,
on particolare riferimento al settore scuola

PUBLIC CLOUD

(o “nuvola pubblica”) e l'infrastruttura di proprieta di un fornitore specializzato
nell’erogazione di servizi che mette a disposizione di utenti, aziende o Pubbliche
Amministrazioni i propri sistemi attraverso la condivisione e l’erogazione via
Internet di applicazioni informatiche, di capacita elaborativa e di “stoccaggio”
dati.

La fruizione di tali servizi avviene tramite la rete Internet e implica il trasferimento
dei soli dati o anche dell’attivita di elaborazione presso i sistemi del fornitore del

servizio, il quale assume un ruolo importante in ordine all’efficacia delle misure
adottate per garantire la protezione delle informazioni che gli sono state affidate.

PERIGO

/X

Con la cessione dei dati si cede anche una

‘ parte importante del controllo
esercitabile su di essi

DANGER
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HYBRID CLOUD

(o “altre nuvole” o “nuvole miste”) si tratta di sistemi :

1)caratterizzati da soluzioni che prevedono l'utilizzo di servizi erogati da
infrastrutture private accanto a servizi acquisiti da cloud pubblici

2)cloud di gruppo (community cloud), in cui l'infrastruttura € condivisa da
diverse organizzazioni a beneficio di una specifica comunita di utenti
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infrastruttura cloud

I AAS resa disponibile come servizio
(CLOUD INFRASTRUCTURE AS A SERVICE)

- Il fornitore del servizio cloud
ffr n n m llo “

’, (] (]
—consumo”, gli strumentij Es. server virtuali
hardware e software di base remoti che l'utente
(spazi di memoria, sistemi finale pud utilizzare in
operativi, programmi di W
‘oH virtualizzazione...) alllancamenio _____al
Carat.ter.lstlc.he —_ sistemi gia presenti neil

o L] (] o 31 , 1

principali - Tali fornitori sono in genere locali dell’azienda o

dell’amministrazione

operatori di mercato specializzati,
che dispongono di
un’infrastruttura tecnologica,

complessa e spesso distribuita in
aree geografiche diverse.
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software erogato
SAAS come servizio del cloud

(CLOUD SOFTWARE AS A SERVICE)

Il fornitore eroga via Internet una serie di
servizi applicativi ponendoli a disposizione degli
utenti finali

Caratteristiche
principali

licazioni mnmn

gestione del protocollo e delle regole er P’accesso informatico
1 menti, la rubri 1 con 1 lendari condivisi, m

anche ai piu avanzati servizi di posta elettromca
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piattaforme software fornite
PAAS via Internet come servizio

(CLOUD PLATFORM AS A SERVICE)

Caratteristiche
principali

- Il fornitore offre soluzioni evolute
di sviluppo software che rispondono

alle specifiche esigenze del cliente.

- In genere questo tipo di servizi é
rivolto a operatori di mercato che
li utilizzano per sviluppare e
ospitare soluzioni applicative
proprie, allo scopo di assolvere a
esigenze interne, oppure per
fornire a loro volta servizi a terzi.

Es. applicativi per la
gestione finanziaria,

della contabilita o della
logistica
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VANTAGGI DEL CLOUD COMPUTING

>Sistematizzazione delle infrastrutture @) 6;

>Riorganizzazione dei flussi
informativi e migliore fruibilita dei dati

>Razionalizzazion dei costi (servizi
e piumoderni, piu efficienti e piu
funzionali)
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CRITICITA DEL CLOUD COMPUTING ¢ '

\g
>Circolazione dei dati personali, sensibili giudizia"f‘rﬁ Yy
d.b
>Esternalizzazione dei sistemi e dei servizi: perdita del
controllo diretto ed esclusivo dei dati

>Conservazione dei dati in luoghi geografici differenti
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- Dy
ol
o —

Multitenancy
(o multitenenza)

CRITICITA DEL CLOUD COMPUTING

B
1=I
1=

Compute
Services

Messaging
Services a

Admerssrator

Storage
Services

Non viene messa a
disposizione per ciascun
Cliente un’infrastruttura
separata dedicata (single-
tenant) ~—

un problema di sicurezza per un Cliente
— potrebbe diventare un problema anche per
un altro cliente
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DISCIPLINA RILEVANTE dati sensibili

—

Circolazione dei

D.lgs. 196/03, art. 22, co. 1: | dati sensibili non possono essere diffusi, ossia essere resi disponibili a soggetti
indeterminati;

D.lgs. 196/03, All. B) n. 24: | dati sensibili possono essere comunicati a soggetti determinati o trasmessi (es.,
dal titolare al responsabile), ma il trasferimento deve avvenire in forma cifrata;

Provv. Garante Privacy, Linee guida sul referto online, 25 giugno 2009:

. in caso di trasmissione dei dati tra server del titolare di trattamento e client dell'interessato, & stato specificato che essa

deve avvenire attraverso protocolli di comunicazione sicuri, basati sull'utilizzo di standard crittografici per la
comunicazione elettronica dei dati, con la certificazione digitale dell'identita dei sistemi che erogano il servizio in rete
(es. protocolli https ssl — Secure Socket Layer);

e stato previsto per la trasmissione di documenti allegati contenenti dati sanitari (referto on-line) I'utilizzo di password
o di chiavi crittografiche per I'apertura del file;

nella trasmissione occorre evitare I'acquisizione non autorizzata del dato durante eventuale caching, a tal fine
adottando tecniche idonee

Necessita di individuazione sicura del destinatario della comunicazione (interessato o responsabile esterno)
mediante ['utilizzo di idonei sistemi di autenticazione informatica (credenziali o, preferibilmente, tramite procedure di
“strong authentication’ (indicato come meramente preferenziale); per es. per l'invio del certificati sanitari on-line via e-
mail & richiesto quantomeno che si proceda alla “convalida degli indirizzi e-mail tramite apposita procedura di verifica
on-line”.
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TRASFERIMENTO IN AMBITO EXTRA UE

[l trasferimento dei dati scolastici e sensibili all’'interno della

UE e dei paesi dello “Spazio Economico Europeo” é
disciplinato dalle medesime regole sopraccitate

E necessario verificare che il livello di
protezione dei dati personali sia adeguato a
quello vigente in ambito UE

a

Attualmente risultano in questa
condizione: Andorra, Argentina, Australia,
Canada, Guernsey, Isola di Man, Isole Faroe,
Israele, Jersey, Nuova Zelanda, Principato di
Monaco, Svizzera, Uruguay.

Per gli stati uniti si applica l'accordo Safe
Harbor (art.44, co. 1, lett. b, CdP)

Nel caso non vi sia giudizio di adeguatezza,
affinché il trasferimento sia consentito occorre invece
fare riferimento a particolari cautele/strumenti

Adottare modelli contrattuali che
vincolano il soggetto ricevente i
dati al rispetto del livello adeguato
di tutela dei dati personali

Ottenere il consenso
dall’interessato,salvo i
casi di esonero,
espressamente disciplinati




Il Cloud Computing in ambito pubblico, ‘/A\ S/\PIINL/\
con particolare riferimento al settore UNITELMA SAPIENZA i
............ In particolare

/‘ - Art. 43, co. 1, lett. a), D.lgs. 196/03: ottenere il consenso
dell’interessato; & il consenso specifico e ulteriore rispetto a
quelli gia prestati dal paziente per il trattamento dei dati sensibili;

-Art. 43, co. 1, lett. b), D.lgs. 196/03: ipotesi di esonero prevista
quando il trasferimento € necessario per 1) l'esecuzione di
obblighi derivanti da un contratto del quale € parte l'interessato o
per 2) adempiere, prima della conclusione del contratto, a
specifiche richieste dell'interessato, ovvero per la 3)

Per II ConsenSO < conclusione o per 'esecuzione di un contratto stipulato a favore

dell'interessato;

- Art. 43, co. 1, lett. b), D.lgs. 196/03: potesi di esonero prevista
quando il trasferimento extra UE “€ necessario per la salvaguardia
di un interesse pubblico rilevante individuato con legge o con
regolamento o, se il trasferimento riguarda dati sensibili o giudiziari,
specificato o individuato ai sensi degli articoli 20 e 21”

P
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............ in particolare

/‘

-Art. 44, co. 1, lett. b), D.Igs. 196/03: utilizzare i modelli contrattuali elaborati dalla
Commissione europea che vincolano il soggetto destinatario del trasferimento;

- Art. 44, co. 1, lett. a), D.lgs. 196/03: utilizzare le binding corporate rule (BCR),
applicabili eventualmente all'organizzazione del responsabile del trattamento;

Per gli aspetti
o - Art. 44, co. 1, lett. a), D.Igs. 196/03: utilizzare modelli contrattuali costruiti ad hoc
che vincolino il soggetto destinatario al rispetto dei principi vigenti nella UE in materia

di trattamento dei dati personali, previa approvazione anche dell’'Autorita Garante.

contrattuali
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CRITICITA DEL CLOUD COMPUTING ESTERNALIZZAZIONE

>Responsabilita per i danni causati dai guasti subiti dal
service/platform/infrastructure  provider  che  possono  causare
I'inaccessibilita o la perdita dei dati

4
>Guasti alla rete che possono determinare l'indisponibilita dei dati -

contromisure

- Specificare nel contratto i PLA (Privacy Level Agreement), che sono dei SLA (Service Level Agreement) che
descrivono specificamente I'erogazione di servizi relativi ai dati personali. | PLA indicano i livelli di erogazione del
servizio che il fornitore cloud si impegna ad assicurare, compresa la Continuita Operativa e il Disaster Recovery
(art. 68, co. 1-bis, lett. C, CAD).

-Formalizzazione nel contratto della responsabilita del cloud provider per il caso di inadempimento rispetto agli
obblighi contrattuali affidabilita del fornitore .

Opportunita di estendere I’obbligo di notificazione delle violazioni di sicurezza relative ai dati personali
anche ai cloud providers? (oggi gia prevista per le societa telefoniche e gli internet providers - d.lgs. 69 e
70/2012)
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CRITICITA DEL CLOUD COMPUTING CONSERVAZIONE

L'utilizzo di tecnologie proprietarie da parte del
fornitore di servizi potrebbe determinare problemi
nel cambiare il fornitore stesso

contromisure

- Impegno contrattuale del fornitore di cloud di garantire la portabilita di tutti i dati conferiti
mediante adozione di standard internazionali (es. HL7, openEHR, EN 13606 ecc) per la codifica dei
dati sanitari

-Inserimento delle cosiddette clausole di way-out, che consentono il libero cambio del fornitore del
servizio cloud

-Utilita del di operare a livello di progettazione (privacy by design) con riferimento ai fornitori e non
agli utenti




Il Cloud Computing in ambito pubblico,
con particolare riferimento al settore scuola

CRITICITA DEL CLOUD COMPUTING

Difficolta di seguire il modello titolare/responsabile .
in quanto risulta, di fatto, assai complicato { _4'
(praticamente impossibile) nominare i cloud
providers (0 i sub-providers), quali responsabili
esterni del trattamento

——

CONTROMISURE

Adozione, come gia per i fornitori di telecomunicazioni, del
modello “titolari supplementari” per la fornitura del servizio

(considerando Art. 47 della Direttiva 95/46/EC)
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Il principale rimedio alle criticita del

cloud computing

CONTRATTO mmm)

Art. 1372, | comma, c.c.:

Art. 1321- Nozione. “ll contratto
e l'accordo di due o piu parti per
costituire, regolare o estinguere

tra loro un rapporto giuridico
patrimoniale”.
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Quale schema negoziale adottano le parti del Cloud?

Contratto di
licenza
Software

Contratto di Contratto di

I Contratti fornitura sviluppo
“x . - Hardware Software;
piu ricorrenti

Contratto di

assistenza e
manutenzione
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Quale schema negoziale adottano le parti del Cloud?

—

LOCAZIONE
(art. 1571 s.s. c.c.)

| contratti
VENDITA APPALTO

—
piu ricorrenti (art. 1470 5.5. c.c.) (ART. 1655 ss c.c.)

CONTRATTO
D'OPERA

(ART. 2222 ss c.c.)

Docente: Massimo Farina www.massimofarina.it



http://www.massimofarina.it/

Il Cloud Computing in ambito pubblico,
con particolare riferimento al settore scuola

PRINCIPALI TIPOLOGIE NEGOZIALI

“I CONTRATTI DEL SOFTWARE”

Circolazione dei diritti
patrimoniali sul software

“Il contratto di Licenza “Il contratto di Sviluppo

d’Uso” Software”
SOFTWARE STANDARD SOFTWARE

(PACCHETTIZZATO) PERSONALIZZATO
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Il contratto di Cloud Computing

e un contratto atipico

LIBERTA CONTRATTUALE

Art. 1322, Il comma, c.c.:

“Le arti ossono anche
concludere contratti__che non
appartengano ai tipi aventi una

disciplina __particolare, purché <
siano diretti a realizzare interessi

meritevoli __di __tutela __secondo

’ordinamento giuridico’

LIMITI

RISPETTO DELLE NORME
IMPERATIVE

(= reqgole inderogabili, neppure
con il consenso dell'interessato)

MERITEVOLEZZA DI
TJUTELA DEGLI INTERESSI

(Secondo l'interpretazione

prevalente sono meritevoli di

tutela i contratti che perseguono

interessi socialmente utili)

\_
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Il contratto di Cloud Computing € un contratto atipico

Quale disciplina?

E un contratto misto

Contiene elementi di piu contratti <
tipici che si fondono in un’unica
causa

~ CRITERIO DELL’ASSORBIMENTO

Individuazione del
contratto prevalente, ed
applicazione della

relativa disciplina
CRITERIO DELLA COMBINAZIONE

Applicazione delle singole
discipline di riferimento
per ciascun elemento
contrattuale
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PRINCIPALI PROBELMATICHE
DI NATURA NEGOZIALE

1. Inquadramentodelle singole fattispecie al
fine di identificare la disciplina

applicabile;
2. Piu discipline concorrenti (necessita
di coordinamento);

3. Complessita soggettiva (piu soggetti coinvolti su
differenti contratti collegati).
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OUTSOURCING ‘ E un modello possibile?

Rievoca il fenomeno della “esternalizzazione’,
ossia quel processo in virtu del quale alcune
attivita produttive di una impresa sono affidate a
terzi ed in tal modo portate al di fuori dell'azienda
stessa (= esternalizzate)

Ma guesto non risolve il problema

..... ercheé |'outsourcing non @ un modello contrattuale tipico
ma formato da una pluralita di fattispecie eterogenee, tra le quali
I'appalto di servizi
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Cloud Computing vs Outsourcing aspetti

CENTRALITA E QUALITA DEL SERVIZIO

iIn entrambe il testo del contratto contiene specifici standard
iInerenti le prestazioni e indici e parametri atti a misurare
I'efficienza del servizio

NOTA.: il contratto va completato con tutta una serie di allegati
tecnici, che definiscono nel dettaglio i vari parametri del servizio,
assicurando, in tal modo, I'impegno della parte fornitrice circa la
qualita della prestazione
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Cloud Computin

differenze
Il contratto di outsourcing
realizza non solamente

un’esternalizzazione delle

risorse str_utturali ma anche
delle c.d. risorse umane;

Esternalizzazione delle risorse umane

non € cosi per il contratto di

cloud computing, che
realizza esclusivamente
un’esternalizzazione delle

risorse strutturali

g

vs Outsourcing

A

Il contratto di Pubblic cloud

computing e connotato da
uno schema di erogazione
“uno a molti” , dove i contratti

sono per lo piu standardizzati
e destinate ad un’‘ampia

platea di soggetti;

Intuitu personae
rapporto fiduciario

non e cosi per | contratti di
outsourcing nei quali il
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Va particolarmente curata la struttura
del contratto di cloud computing:
Luogo in cui si trova il cloud provider

Luogo in cui si trova l'infrastruttura

‘Presenza di altri soggetti (intermediari) tra
cloud provider e cliente e luoqo di ubicazione
deqli intermediari e delle loro infrastrutture

preliminare su

Luogo in cui risiedono fisicamente i dati

‘Metodo di raccolta e trattamento dei dati del
clienti e dei suoi

*Sorte dei dati dopo la cessazione del rapporto
contrattuale
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Soggetto del Cloud e Luogo del Cloud

Con il Cloud Computing non e

sempre chiaro chi sono i
soggetti che trattano i dati e
dove.

Tuttavia, tramite il contratto e
possibile delimitare il

perimetro con apposite clausole
CORRETTIVI contrattuali
>divieto esplicito di subappatlo / subfornitura /
subcontratto; (art. 1656 c.c)

>Soggetto che tratta i dati?

>Luogo di trattamento dei
dati?

>divieto esplicito di cessione

>indicazione geografica dei server

>legge applicabile, foro competente




Il Cloud Computing in ambito pubblico,
con particolare riferimento al settore scuola

ESEMPI DI CLAUSOLE CONTRATTUALI

Divieto di cessione
Localizzazione dei Server

Divieto di subappalto

Legge applicabile

Foro Competente

Misure di sicurezza (risoluzione e penali per il mancato
adequamento)

Lock-in e way out (qaranzia d’uscita e di distruzione del dato




